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A-3:
まだ間に合う？
今⽇から始める送信ドメイン認証

株式会社NTTドコモ
正⾒ 健⼀朗
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本⽇の⽬的
送信ドメイン認証が⾏われることが⽇本のメール環境で当たり前になること

各章のねらい
項⽬ 想定するゴール

1 はじめに ・特にフィッシング詐欺対策で送信ドメイン認証が必要なことがわかる

2 そもそもドメイン認証とは ・送信ドメイン認証とはメールサーバに対する認証であることがわかる

3 SPF,DKIM,DMARCとは ・SPF,DKIM,DMARCが何を⽤いて検証しているかわかる

4 お客さまへの影響について ・送信ドメイン認証を⾏うメリット、⾏わないデメリットがわかる

基本 ←⽐較的容易なスライドに基本マークを付与しています
これがあるスライドの内容は是⾮覚えてください！
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はじめに
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名前 正⾒ 健⼀朗

部署 株式会社NTTドコモ第⼀プロダクトデザイン部

担当業務 ・ドコモメールの迷惑メール対策の開発、運⽤
・迷惑メールの傾向分析、インシデント対応
・DMARCの普及活動
・ドコモメール公式アカウントの普及活動
・Eメールの疎通関連の窓⼝対応
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2019

2021

2023

2025

・AIを活⽤した迷惑メールの分析基盤の構築
・デイリーでの迷惑メール傾向の⾒える化

・ドコモメール公式アカウントの提供開始

・DMARCによるメールフィルタリングの提供開始

・なりすましメールの警告表⽰の提供開始

・迷惑メールフォルダの提供開始

取り組み事例の共有
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昨今迷惑メールはフィッシング詐欺の⽂脈で語られます

引⽤：フィッシング対策協議会⽉次報告書
https://www.antiphishing.jp/report/monthly/202412.html

送信ドメイン認証は、迷惑メール対策のうち、
フィッシング詐欺に有⽤な技術です

基本
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フィッシング詐欺はメールアドレスを詐称します

sagi@nttdocomo,com
メールドメインまたはディスプレイネームを
詐称して攻撃が⾏われる場合が多いです

・ユーザの視認性を⽬的とした攻撃
・スパムフィルタ除け（受信リスト設定）を⽬的とした攻撃

メールドメインの正当性の確認が必要

基本
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なりすましメールには警告を表⽰

・公式アカウント
・BIMI(ブランドロゴ)
を表⽰し安全さを明⽰

ドコモメールではドメイン認証を活⽤してUIを⼯夫

正当なメールにはあんしん安全を訴求
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そもそも
送信ドメイン認証って？
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認証

ドメイン認証は認証と送受信の２つの意味を持っています

送受信

誰からのメールかを確認、検証する

メールを受信するかどうか判断する

DMARC DKIM SPF

DMARC スパムフィルタ

検証によって正当性を確認できない場合、受信側では
受け取ってもらえない可能性があります
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送信ドメイン認証とはメール設備の認証です

送信者 送信設備 受信設備 受信者

この部分の正当性を検証するのが送信ドメイン認証です

DMARC DKIM SPF

基本
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セキュリティは他にも⾊々ありますが今⽇は無視します

送信者 送信設備 受信設備 受信者

DMARC
DKIM
SPF

SMTP Auth
OP25B STARTLS

S/MIME

IP Block
POP3/IMAP

BIMI
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⼤事なことは、送信ドメイン認証の結果によっては
受信設備側からErrorが返却されることです

送信者 送信設備 受信設備 受信者

DMARC
DKIM
SPF

受取NG
4.x.x Error
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またいずれの場合もDNSを参照して検証を⾏っています
今後宣⾔とか許可した、とかはDNSの登録内容を指します

送信者 送信設備 受信設備 受信者

DNS（送信側）

事前に⾃ドメインの
TXTレコードに認証情報を登録

メール受信時にDNSを参照して
認証情報を取得

基本
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今後ヘッダfromとエンベロープfromという単語が出ます。
ちょっと誤解があるかもですが、以下でご認識ください

送信者 送信設備 受信設備 受信者

To:ヘッダ(相⼿)
From:ヘッダ(⾃分) To:エンベロープ(相⼿)

From:エンベロープ(⾃分)
To:ヘッダ(相⼿)
From:ヘッダ(⾃分)

バウンスメールはサーバに渡したいのでエンベロープfromに返却

メールの返信は送信者に渡したいのでヘッダfromに返却
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SPF,DKIM,DMARCとは
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上から順にやっていくことになると思われます

üSPF(Sender Policy Framework)

üSenderID/SPF

üDKIM(DomainKeys Identified Mail)

üDMARC(Domain based Message Authentication)
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üSPF(Sender Policy Framework)

üSenderID/SPF

üDKIM(DomainKeys Identified Mail)

üDMARC(Domain based Message Authentication)
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üSPF(Sender Policy Framework)
ドメイン所有者が許可したIPアドレスから送信されているか検証します

検証対象ドメイン エンベロープfrom ドメイン

送信者がやること DNSにIPアドレスリストを登録する
受信者側の処理 DNSのIPアドレスリストからのメールであれば認証成功とする

ネームサーバ

メールサーバ

許可されたメールサーバ
(マーケティングメール、CRM)

許可されていないメールサーバ
第三者のメールサーバ

受信者のメールサーバSPF = pass

SPF = fail

SPFレコード確認

v=spf1 +ip:192.168.10.1 +ip:192.168.2.5 -all
SPFレコード

基本



Copyright © 2024 NTT DOCOMO, INC.  - All Rights Reserved

üSPF(Sender Policy Framework)

受信メール
SPF 認証

通過したメール

IP アドレス の確認
国籍と出国情報が

一致しているか

⼊国審査で例える
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üSenderID/SPF
SPFとの違いは検証対象ドメインがヘッダfromドメインになっていることです

検証対象ドメイン ヘッダfrom ドメイン

送信者がやること DNSにIPアドレスリストを登録する
受信者側の処理 DNSのIPアドレスリストからのメールであれば認証成功とする

ネームサーバ

メールサーバ

許可されたメールサーバ
(マーケティングメール、CRM)

許可されていないメールサーバ
第三者のメールサーバ

受信者のメールサーバSPF = pass

SPF = fail

SPFレコード確認

v=spf1 +ip:192.168.10.1 +ip:192.168.2.5 -all
SPFレコード ヘッダfromのDNSも忘れず

に宣⾔してください

基本
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üSPF(Sender Policy Framework)
SPFレコードの書き⽅はややこしいので実際に書くときに
調べてみてください

Sample 1: ホストのIPアドレスで記述メールを外部に送出するメールサーバのIPアドレスを直接指定す
る。送信メールサーバ数があまり多くない場合は、記述ミスを防ぐためや、受信側でのDNSクエリを抑制
するため、この記述⽅を強く推奨する。

example.org. IN TXT "v=spf1 ip4:x.x.x.x ip4:y.y.y.y ip4:z.z.z.z -all“

Sample 2: ホスト名で記述メールを外部に送出するメールサーバのホスト名を指定する。上のIPアドレス
直接指定に⽐べてメンテナンスが簡単であるが、受信側の認証処理においてDNSへの負荷が少し増える可
能性はある。ホスト名は必ずFQDNで指定する。

example.org. IN TXT "v=spf1 a:mx01.example.org a:mx02.exmaple.org a:ns.example.org -all“
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üSPF(Sender Policy Framework)

üSenderID/SPF

üDKIM(DomainKeys Identified Mail)

üDMARC(Domain based Message Authentication)
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üDKIM(DomainKeys Identified Mail)
電⼦署名を⽤いて検証する技術です。対象ドメインを⾃由に設定可能です

検証対象ドメイン 送信者が指定した任意のドメイン

送信者がやること ①メールの送信設備で電⼦署名を実施（秘密鍵）
②DNSに公開鍵を登録する

受信者側の処理 公開鍵で署名を検証し、ハッシュが⼀致すれば認証成功とする

ネームサーバ

メールサーバ 受信者のメールサーバ

④
公開鍵

秘密鍵②

③
⑤

①

基本
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受信メール
DKIM 認証

通過したメール

電⼦署名の確認
国が発⾏した

正しいパスポートはどうか

⼊国審査で例える

üDKIM(DomainKeys Identified Mail)
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üDKIM(DomainKeys Identified Mail)
やはりややこしいのでやるときに調べてみてください

署名の処理イメージ DNS登録のイメージ
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DMARCの前にいったんまとめます
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項⽬ SPF SenderID/SPF DKIM

RFC 7208 4406 6376

検証⽅法 IPアドレス IPアドレス 電⼦署名

対象
ドメイン

エンベロープfromドメイン ヘッダfromドメイン 送信者の指定したドメイン

簡単さ DNSに記載するだけ DNSに記載するだけ 署名の実装が必要

問題点 ・転送に弱い
・ヘッダfromドメイ
ンの詐称が可能

・普及率が低い ・改変に弱い（メーリス等）
・ヘッダfromドメイ
ンの詐称が可能
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ヘッダfromドメインの詐称が可能の問題点が残る

DMARCは詐称ができません
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üSPF(Sender Policy Framework)

üSenderID/SPF

üDKIM(DomainKeys Identified Mail)

üDMARC(Domain based Message Authentication)
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üDMARC(Domain based Message Authentication)

SPFやDKIMを使って

ヘッダfromドメインを検証

DMARCポリシーに基づき

受信設備でなりすましメールを
遮断、隔離処置

認証 送受信

受信側の認証結果を
ドメインの管理者で分析が可能

分析
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SPFとDKIM双⽅の検証を利⽤可能

üDMARC(Domain based Message Authentication)

受信メール
DMARC ポリシー機能

Pass したメール

DKIM の確認
SPF の確認

隔離する
受信拒否する

国籍と出国情報が

一致しているか

国が発⾏した
正しいパスポートはどうか



Copyright © 2024 NTT DOCOMO, INC.  - All Rights Reserved

üDMARC(Domain based Message Authentication)
SPForDKIMを⽤いて検証する技術です。まずは認証側の処理です

検証対象ドメイン ヘッダfromドメイン

送信者がやること ⓪DNSにDMARC宣⾔を登録する（noneで可）
①ヘッダfromドメインと同じドメインでSPFを実施
②ヘッダfromドメインと同じドメインでDKIMを実施

受信者側の処理 ヘッダfromドメインと同じ、または同じ組織ドメインでSPFまたは
DKIMが成功したら認証成功とする

①SPF認証はexample.comで成功しているか？
（エンベロープfromはexamplecomか？)
②DKIM認証はexample.comで成功しているか？
（DKIM署名はexamplecomか？)

基本
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SPF,DKIMの設定が完了していたらDNSに1⾏書くだけです

üDMARC(Domain based Message Authentication)

_dmarc.example.com    text =

        "v=DMARC1; p=reject; rua=mailto:dmarc-ra@ example.com; ruf=mailto:dmarc-
ra@example.com"

_dmarcとつけてください

rua,rufはなくても問題ありません
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üDMARC(Domain based Message Authentication)
SPForDKIMを⽤いて検証する技術です。次に送受信の処理です

検証対象ドメイン ヘッダfromドメイン

送信者がやること DNSにポリシーを登録する(quarantine,reject)
受信者側の処理 ヘッダfromドメインと同じ、または同じ組織ドメインでSPFまたはDKIM

が成功したら認証成功とする

ネームサーバ

メールサーバ ポリシーに従い処理を実施

④
ポリシー登録、SPF登録、DKIM公開鍵登録

DKIM署名して送信②

③
⑤

①

・Pass
・Fail(none)

・Fail
(quarantine)

・Fail
(Reject)

基本
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p=xxxという宣⾔によって受信側の挙動を指定できます

üDMARC(Domain based Message Authentication)

p=
None

なりすましメールに対して何も⾏わない

p=
Quarantine

なりすましメールを迷惑メールフォルダに
隔離する

p=
Reject

なりすましメールを受け取らない

送信側が規定するポリシー

導⼊時に認証が正しく成功しているか確
認する際はp=noneを宣⾔し、その後に
p=quarantine,rejectへ移⾏が必要
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üDMARC(Domain based Message Authentication)
SPForDKIMを⽤いて検証する技術です。次に分析の処理です

検証対象ドメイン ヘッダfromドメイン

送信者がやること DNSにレポートの送信先メールアドレスを登録する
受信者側の処理 指定されたメールアドレスにRUA,RUFを送信する

ネームサーバ

メールサーバ 送信先にレポート送付

④
メールアドレスを登録する

メール送信②

③
⑤

①

RUA RUF
※NTTドコモはRUAのみ送付

基本
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ü参考 SPF,DKIM,DMARC認証結果⼀覧

None Neutral Pass Fail SoftFail TempError PermError
SPF SPFレコー

ドなし
“？”条件に
マッチ

認証成功 SPFレコー
ドが公開さ
れているが
失敗

“〜”条件に
マッチ

⼀時的な通
信エラーな
ど

SPFレコー
ドに誤りが
あるなど恒
常的なエ
ラー

DKIM 署名なし 署名に⽂法
誤りがある

認証成功 認証失敗 N/A ⼀時的な通
信エラーな
ど

恒常的なエ
ラー

DMARC DMARCレ
コードなし

N/A 認証成功 認証失敗 N/A ⼀時的な通
信エラーな
ど

DMARCレ
コードに誤
りがあるな
ど恒常的な
エラー
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üSPF/DKIM/DMARCのまとめ
・各送信ドメインは検証⽅法と対象が異なる

SPF エンベロープfromドメイン IPアドレス
SenderID/SPF ヘッダfromドメイン IPアドレス
DKIM 任意のドメイン 電⼦署名
DMARC ヘッダfromドメイン SPForDKIM

・DMARCの導⼊にはSPF、またはDKIMの導⼊が必要

ヘッダfromドメインの認証が可能な
DMARCまで導⼊されることが望ましい

・SPF,DMARCはDNS更新のみで可能(DKIMは要設備改修)
※商⽤のメール配信サービスを利⽤の場合はDKIMも設定変更のみで実現可能の場合あり

・DMARC導⼊後はなりすまし対策が必要(p=quarantine,reject))
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お客さまへの影響
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ü実施するメリット

üやらない場合のデメリット
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üメリット① 信⽤度が上がります
・ドメインの正当性が検証でき、受信側の信⽤度が上がります
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üメリット② 正当なメールだと明⽰可能
・正当なメールであることをお客さまにお伝えできるようになります

BIMI

DMARC

公式アカウント

DMARC

SPF

ブランドアイコン

DKIM

SPF

基本
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üメリット③ 踏み台攻撃への対処が可能
・DMARC(Reject)を宣⾔すれば踏み台攻撃を回避可能です

From:xx@myXXXXmo.com
Amazonプライム会員様への重要な
お知らせ

お客様、

Amazon.co.jpをご利⽤いただきあり
がとうございます。最近、お客様の
アカウント情報が第三者によって変
更された可能性があります。アカウ
ントの安全を確保するため、下記の
リンクをクリックしてアカウントを
検証してください。

hxxps://xxx.html
Amazon セキュリティチーム

Point①：ドメイン固定で複数の攻撃の踏み台に
From:xx@crXXXX.jp
【重要なお知らせ】お客様のお⽀払
い⽅法が承認されません

残念ながら、Аmazon のアカウント
を更新できませんでした。
今回は、カードが期限切れになって
るか、請求先住所が変更されたなど、
さまざまな理由でカードの情報を更
新できませんでした。
お客様のアカウントを維持するため
Аmazon アカウントの 情報を確認す
る必要があります。下からアカウン
トをログインし、情報を更新してく
ださい。
■ご利⽤確認はこちら

From:xx@crXXXX.jp
今すぐ受け取れる！5000円分の
PayPayボーナスとお得なキャンペー
ン情報
PayPayをご利⽤いただきありがとう
ございます。
すぐに5000円分のPayPayボーナスを
受け取ることができます。
■ 詳しくはこちらをご覧ください。
ウエルシアグループアプリから
PayPayで⽀払うと最⼤全額戻ってく
る！
開催期間： 2021/8/13（⽕） 〜 9/9
（⽉）
付与上限： 100,000ポイント／回お
よび期間

Point②：対策されたらすぐに次のドメインへ移⾏
From:xx@account.XXXXendo.com
【緊急】dカードが利⽤停⽌のお知
らせ
お客様、

NTTドコモをご利⽤いただき、誠に
ありがとうございます。このたび、
お客様のdカードアカウントで不審
なアクティビティが検出されたため、
ご利⽤を⼀時的に制限させていただ
きました。

つきましては、以下のリンクからア
カウントの確認と利⽤再開⼿続きを
⾏ってください。
hxxps://xxx.cc。

いずれもDMARCの宣⾔は
「none」の⽇本企業の実在ドメイン

⇒無関係のドメインがいきなり利⽤されるため、全ての企業が被害者に

基本
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ü実施するメリット

üやらない場合のデメリット
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üデメリット① メールが届かなくなります

・某社の送信ガイドライン
送信者ドメイン認証

TLS化

DNSの適正化

スパム率への考慮

ワンクリック購読解除

・通信キャリアのスパムフィルタ

基本
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üデメリット② 警告が表⽰されます（ドコモの場合）

・DMARCが成功していない場合警告が表⽰されます

基本
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ü本⽇のまとめ
①ユーザを脅威から守るために送受信者全員のDMARC対応が必要

②送信ドメイン認証はメールを送信する設備で対応が必要

③上記のためにはSPF/DKIMそしてDMARCの導⼊が必要

④導⼊にはメリットも多くあり、逆に対応しないと悪影響が発⽣

基本
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ご清聴ありがとうございました


